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Ledelseserklaering

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt RIT A/S som driftspartner,
og deres revisorer, som har en tilstreekkelig forstaelse til at overveje beskrivelsen sammen med anden
information, herunder information om kontroller, som kunder selv har anvendt ved vurdering af risici-
ene for vaesentlig fejlinformation i kunders regnskaber.

RIT A/S (RIT) anvender serviceunderleverandgrer til hosting. Beskrivelsen omfatter ikke kontrolmal og
tilknyttede kontroller, som serviceunderleverandgrer varetager for RIT.

Enkelte af de kontrolmal, der er anfgrt i vores beskrivelse i afsnit 3, kan kun nas, hvis de komplemen-
taere kontroller hos kunder er hensigtsmeessigt udformet og fungerer effektivt sammen med vores kon-
troller. Det er den enkelte kundes eget ansvar at udforme og implementere de ngdvendige komplemen-
teere kontroller.

RIT bekrzefter, at:

(A) Den medfglgende beskrivelse, kapitel 2, giver en retvisende beskrivelse af RIT’s kontrolmiljg i pr.
31. maj 2025. Kriterierne for dette udsagn er, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

e De typer af ydelser, der er leveret
« De processer i bdde it- og manuelle systemer, der er anvendt til af generelle it-kontroller
o Relevante kontrolmal samt kontrolaktiviteter udformet til at nd disse mal

« Kontroller, som vi med henvisning til de interne kontrollers udformning har forudsat ville
veere implementeret af de brugerorganisationerne, og som, hvis det er ngdvendigt for at na
de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-

der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for kontrolmiljget

(ii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-
troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved

kontroller, som den enkelte kunde matte anse som vigtigt efter deres seerlige forhold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og implementeret pr. 31. maj 2025. Kriterierne for dette udsagn er, at:

(i) De risici, der truede opndelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret
(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at

de pdgaeldende risici ikke forhindrer opndelsen af de anfgrte kontrolmal.

Lystrup, d. 24. juni 2025

Mads Mgller Pedersen
Direktgr

RIT A/S, Lyshgjen 6, 8520 Lystrup, CVR-nr.: 12001983
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Beskrivelse af kontrolmiljget i tilknytning til
driften hos RIT A/S

Indledning

Denne beskrivelse er udfaerdiget med henblik pa at informere de af RIT’s kunder og deres revisorer,
som gnsker at verificere RIT’s forskellige serviceydelser.

RIT tilbyder IT serviceydelser, der optimerer kundens samlede IT-infrastruktur og understgtter kundens
overordnede forretningsstrategi.

Nedenst8ende beskrivelse omfatter kontrolmiljget hos RIT i relation til folgende ydelser:

Hosting

RIT tilbyder at drive hosting Igsninger for kunder. Hosting kan varetages som traditionel hosting, hvor
RIT varetager hosting af kundens infrastruktur i traditionelle datacentre. Hosting kan ogsa varetages
som hybrid-cloud Igsninger, der kombinerer lokale servere og cloud servere eller rene cloud Igsninger,
hvor alt infrastruktur og data er hostet i cloud miljger.

I alle tilfaelde varetager RIT support og Igbende ressourcetildeling for at sikre optimal drift.

Cloud

RIT tilbyder at implementere og varetage en raekke cloud ydelser for kunderne. Dette omfatter bade
public og private cloud lgsninger samt muligheden for at anvende cloud backup lgsninger. RIT tilbyder
0gsa hybrid cloud Igsninger, hvor RIT, ud over at varetage Igsningen, ogsa kan foretage migration af
udvalgte systemer til cloud samt implementere integrationer mellem lokale servere og cloud tjenester.

IT-drift og -support
RIT tilbyder en reekke IT-driftstjenester, hvor RIT enten varetager hele IT-driften eller dele af kundens
IT-drift, uagtet om kundens IT-infrastruktur er hostet gennem RIT eller er placeret lokalt hos kunden.

RIT’s driftsydelser omfatter blandt andet netvaerksstyring, firewall management, server management,
backup, dokumentation af IT-infrastruktur, IT-support og disaster recovery Igsninger.

IT-sikkerhed

IT-sikkerhed er en del af RIT’s dna, og RIT tilbyder og implementerer lgbende ngdvendige sikkerheds-
Igsninger, der ggr kunden mere modstandsdygtig overfor cyberangreb og datanedbrud. Sikkerhedslgs-
ningerne udvikler sig lgbende i takt med markedssituationen og omfatter blandt andet endpoint protec-
tion, EDPR 360 (antivirus), firewall, SOC 24/7, IT-sikkerhedspolitik og -beredskabsplan, 360 graders
sikkerhedsanalyse og awareness traening.

Beskrivelse af RIT

RIT radgiver og servicerer sma og mellemstore virksomheder, som gnsker at outsoruce hele eller dele
af virksomhedens IT-infrastruktur til en professionel IT-samarbejdspartner.

I teet samarbejde med kunden sammensaetter RIT's konsulenter de mest optimale serviceydelser og -
Igsninger, s& kunden kan fokusere pd andre forretningsomrader - vel vidende at deres samlede IT-
setup understgtter hele forretningen.

Med +40 dedikerede Rittere fordelt pd RIT’s kontor i Lystrup og i Vejle, Igser RIT’s IT-specialister dag-
ligt komplekse IT-udfordringer og yder IT-support og konsulentassistance med malet om at sikre kun-
dens oppetid 24/7.
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RIT er i Igbet af de seneste 5 ar vokset i bade antal kunder og medarbejdere, er blevet D-maerket og
karet som Gazelle-virksomhed i bade 2023 og 2024.

Ansvar og organisation hos RIT
RIT har defineret ansvar og roller i organisationen for at sikre at IT- og informationssikkerheden er for-
ankring i organisationen.

Det overordnede ansvar for IT-sikkerhedspolitikken er placeret hos direktgren i virksomheden.

Det daglige IT-sikkerhedsarbejde varetages af RIT’s CTO Security i koordination med Compliance og
Hed of Service and Operations.

De enkelte ledere er ansvarlige for, at IT-sikkerhedsreglerne overholdes i deres Teams, og at der age-
res ved brister eller behov for aendringer.

Bestyrelse

Direktar

Compliance Head of S&O

Risikostyring hos RIT

RIT anvender en risikobaseret tilgang til at tilrettelaegge arbejdet med IT- og informationssikkerheden
for at sikre at ressourcer kan prioriteres og bruges bedst muligt til at sikre et passende sikkerhedsni-
veau.

Der anvendes en kombineret haendelsesbaseret og aktivbaseret tilgang, der tager udgangspunkt i risi-
koscenarier for de enkelte arkiver, hvor de relevante risici vurderes og prioriteres ud fra en analyse af

sandsynligheden og konsekvensen af et givent scenarie.

Risikovurderingen opdateres Igbende, og som minimum arligt, og godkendes af ledelsen.
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Kontrolrammevaerk og kontrolstruktur

RIT tager udgangspunkt i ISO/IEC 27001:2022-rammeveerket i forhold til udvaelgelsen af sikkerheds-
foranstaltninger og baserer sig pa best practice for minimering af risici. Samtidig fglges D-maerkets vej-
ledning til implementering af kontroller for virksomheder i gruppe III.

Med udgangspunkt i foranstaltningerne angivet, er der etableret fglgende overordnede kontrolmal, der
indeholder relevante foranstaltninger jf. ISO/IEC27002:2022 Anneks A:

Organisatoriske foranstaltninger

Informationssikkerhedspolitikker

Arbejdet med informationssikkerhed i RIT er forankret i en IT-sikkerhedspolitik med tilhgrende emne-
specifikke politikker og procedurer der gzelder for alle medarbejdere i virksomheden. Politikkerne fast-
laegger bl.a. roller og ansvar for informationssikkerheden, ligesom den fastlaegger det ngdvendige ni-
veau for informationssikkerhed og sikker brug af systemer og aktiver. IT-sikkerhedspolitikken godken-
des af ledelsen og opdateres som minimum en gang arligt.

Datasikkerhed

RIT tager ansvar for hvorledes data handteres bade internt i RIT og i kommunikationen med kunder.
Der er formelle politikker og procedurer for hvorledes data og personoplysninger handteres sikkert og
forsvarligt, samt hvordan data og aktiver kan og m& anvendes.

Asset management

RIT anvender en raekke veerktgjer til at styre bade virksomhedens egen, samt kundernes aktiver. Der
anvendes remote management vaerktgjer til at Igbende kontrol og opdatering af aktiver, og alt doku-
mentation forankres i saerskilte dokumentationsvaerktgjer. Samtidig vedligeholdes et register over de
fysiske aktiver den enkelte medarbejder har udleveret, sd det kan sikres at alle aktiver kan spores og
returneres ved ansaettelsesophgar.

Bruger- og rettighedsstyring

Da RIT arbejder pa tveers af mange kunders systemer, er det ngdvendigt at anvende faste procedurer
for at sikre at brugere kun har adgang til de miljger og det data der er ngdvendigt for at kunne udfgre
deres arbejde. Samtidig er det ogsd en forudsaetning for sikker og stabil drift, at der hurtigt kan etable-
res adgang til de ngdvendige systemer og miljger.
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RIT anvender rollebaseret adgang, men har mulighed for at tildele yderligere adgange ved behov, gen-
nem en fast godkendelsesprocedure. Det foretages Igbende kontrol af alle brugeradgange og rettighe-
der, samt yderligere kontrol af alle privilegerede rettigheder.

Leverandgrstyring
RIT anvender en raekke leverandgrer til at levere ydelser til kunderne. Disse leverandgrer er samtidig
RIT’s primaere leverandgrer til eget brug, hvorfor der er et taet og langvarigt samarbejde med disse.

RIT har etableret faste procedurer for at indga nye leverandgraftaler der sikrer at leverandgrer lever op
til et passende sikkerhedsniveau, ligesom RIT fgrer tilsyn med leverandgrer sikkerhedsniveau ved at
indhente passende revisorerkleeringer og certificeringer.

Heendelsesh8ndtering og beredskabsplanlaegning

RIT har implementeret faste procedurer for hdndtering af sikkerhedshaendelser, der skal sikre at haen-
delser hdndteres hurtigt og effektivt, og kan eskaleres sdfremt haendelser vurderes at kunne udvikle sig
til en stgrre krise.
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RIT har derudover etableret faste beredskabsplaner der fastlaegger hvorledes der skal ageres i krisesi-
tuationer, sdledes at disse kan hdndteres pa en struktureret og velkendt made, og genoprettelsespro-
cedurer kan ivaerksaettes kontrolleret og effektivt.

Personrelaterede foranstaltninger

Medarbejdersikkerhed

RIT har etableret faste procedurer der sikrer at der gennemfgres relevante screeninger af potentielle
nye medarbejdere, samt at der ved ansaettelsen underskrives kontrakter der forpligter medarbejderne
til at efterleve de gaeldende IT-sikkerhedspolitikker og procedurer, samt at overholde hemmeligheds-
og fortrolighedsaftaler.

Der er ligeledes faste onboardingprocedurer, der sikrer at nye medarbejdere tildeles korrekte organisa-
toriske roller og rettigheder, samt introduceres til alle relevante politikker og procedurer, og offboar-
dingprocedurer, der sikrer at alle adgange og rettigheder lukkes samt at udleverede aktiver inddrages.

Awareness

RIT har et fast program for awareness der sikrer at alle medarbejder gennemfgrer relevante vedligehol-
dende moduler for at vedligeholde et hgjt niveau af sikkerhedsbevidsthed. Sidelgbende hermed gen-
nemfgres bl.a. phishingtests for at evaluere pa effektiviteten af de gennemfgrte moduler.

Der afholdes derudover Igbende orienteringsmgder i de forskellige teams, hvor aktuelle risici, mulige
sarbarheder og trends fremlaegges.

Fysiske foranstaltninger
Sikkerhed i datacentre

RIT anvender udelukkende leverandgrer af datacentertjenester der kan dokumentere passende fysisk
sikkerhed gennem revisionserklaringer.

Kontorsikkerhed

RIT’s kontorer er placeret i et kontorfeellesskab, hvor RIT har egne lokaler uden adgang for gvrige le-
jere. Alle medarbejdere baerer synligt ID-kort, mens gaester modtages ved indgangen og far udleveret
gaestekort.

Uden for arbejdstid er faciliteterne afldst og der er indbrudsalarm med vagtcentral og udrykkende pa-
truljer.
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Alle medarbejdere har personlige ngglebrikker og alarmkoder, og der kan fgres tilsyn med hvilke nggle-
brikker og koder der har veeret anvendt til at fa adgang til kontorerne.

Sikring af aktiver og udstyr

RIT har faciliteter til at opbevare brugerudstyr safremt dette ikke er medtaget ud af kontoret. Der er
faste politikker for hvorledes brugerudstyr skal opbevares uden for RIT’s lokationer, i tilfaelde af hjem-
mearbejde, arbejde hos kunder og lignende.

Relevant netvaerksudstyr pa RIT’s kontor er placeret i aflaste lokaler.

N&r indleveret brugerudstyr udleveres til en ny bruger, bliver der gennemfgrt en grundig sletning og
nyopsaetning af de padgaeldende udstyr. Udtjent brugerudstyr der skal skrottes eller genanvendes un-
derlaegges ligeledes grundige sletteprocedurer for at sikre at evt. data pa udstyret er fjernet inden bort-
skaffelse.
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Tekniske foranstaltninger

Anti-malware foranstaltninger

RIT anvender moderne anti-malware software pa alle egne servere og udleveret brugerudstyr. Dette
indeholder bade intrusion detection og intrusion response systemer. Anti-malware softwaren holdes Ig-
bende opdateret gennem centrale management systemer for at sikre tilstraekkeligheden af disse.

Der er samtidig etableret webfiltrering der skal sikre at kendte skadelige internetlokationer ikke kan til-
gds, samt at der ikke kan etableres forbindelse til command & control servere.

Dataadgang og autentifikation
RIT anvender rollestyring af brugere for at sikre at disse kun far adgang til relevante systemer og data.
Dette er styret bAde gennem rolletildelinger i AD, samt rettighedsstyring pa interne platforme.

Alle brugere er underlagt tekniske passwordpolitikker der har til hensigt at sikre at brugere anvender
passwords af tilstraekkelig leengde og kompleksitet, samt at der ikke anvendes usikre passwords.

Der er desuden implementeret MFA pa alle vaesentlige systemer.

Logning og overvdgning

Der er implementeret logning af brugeraktiviteter pa tvaers af alle RIT’s systemer. Der er defineret log-
ning af seerligt kritiske haendelser som eksempelvis eskalation af privilegerede rettigheder. RIT’s tekni-
kere alarmeres om disse heendelser.

RIT anvender desuden en Managed Detection and Response service, med tilknyttet SOC der Igbende
o o oy e . .
overvager systemerne og handterer kritiske handelser i samarbejde med RIT.

Konfiguration og styring af s8rbarheder.

Den implementerede Managed Detection and Response service, med tilknyttet SOC overvager ligeledes
RIT’s netvaerk og systemer for kendte sarbarheder der rapporteres til RIT, der vurderer og handterer
erkendte sdrbarheder efter faste procedurer.

Alt udstyr og servere konfigureres via formaliserede procedurer der sikrer at konfigurationer udfgres og
dokumenteres efter sikre konfigurationsstandarder.

Andringsstyring og patch management
RIT har implementeret formelle procedurer for eendringsstyring og patch management. Disse skal sikre
at alle stgrre andringer i egne eller kunders systemer, gennemfgres via faste procedurer og godkendes
af en systemejer inden andringer gennemfgres.

Patches og veesentlige opdateringer testes i testmiljger inden de deployeres til aktive systemer.

Backup og disaster recovery

RIT har backup af alle interne systemer, databaser og dokumentationsplatforme. Der tages redundante
backups der opbevares pa geografisk forskellige lokationer, samt eksterne backups som RIT ikke har
almindelig adgang til.

Der foretages periodevist test af backups, for at sikre at disse er komplette og data kan gendannes i
henhold til RIT’s beredskabsplaner.
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KA

Komplementerende kontroller hos kunder
Som led i levering af ydelserne er der kontroller, som forudsaettes implementeret af kunderne, og som
er vaesentlige for at opnd de kontrolmal, der er anfgrt i beskrivelsen.
De specifikke kontroller der er relevante for den enkelte kunde, varierer afthaengig af den anvendte
ydelse. Som udgangspunkt forudseettes det at kunderne:

- Er ansvarlige for autorisering af brugerne pa deres miljger

- Er ansvarlige for sikkerheden p& egne enheder der anvendes til at tilgd deres miljger

BEIERHOLM 9/31

BER

Penneo dokumentnagle: VIXJX-SIGLQ-M48UX-EMA8J-HM33Y-JQTCK



Uafhangig revisors erklaering med sikkerhed
om beskrivelsen af kontroller, deres udform-
ning og implementering

Til kunder hos RIT A/S, og deres revisorer

Omfang

Vi har fet som opgave at afgive erklaering om RIT A/S’ beskrivelse i kapitel 2, som er en beskrivelse af
kontrolmiljget i tilknytning til driften hos RIT A/S pr. 31. maj 2025, og om udformningen og implemen-
teringen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vi har ikke udfgrt handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Erklaeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklaering ikke omfatter de
it-sikkerhedsmaessige kontroller og kontrolaktiviteter, som udfgres hos serviceleverandgrer.

Erklaeringen behandler ikke kundespecifikke forhold. Desuden omfatter erklaeringen ikke de komple-
menterende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden, jf. kontrolbeskrivel-
sen kapitel 2, afsnittet om komplementerende kontroller.

RIT’s ansvar

RIT er ansvarlig for udarbejdelsen af kontrolbeskrivelsen i kapitel 2 og den medfglgende ledelseserklae-
ring i kapitel 1, herunder fuldstaendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udsagnet
er praesenteret; for leveringen af de ydelser beskrivelsen omfatter, for at anfgre kontrolmalene samt
for udformningen og implementeringen af kontroller for at nd de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfeerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.
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Vi er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder sdledes
et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er, pa grundlag af vores handlinger, at udtrykke en konklusion om RIT’s beskrivelse samt
om udformningen og implementeringen af kontroller, der knytter sig til kontrolmal, der er anfgrt i denne
beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med den internationale standard vedrgrende
erklaeringsopgaver med sikkerhed om kontroller hos en serviceleverandgr og yderligere krav ifglge dansk
revisorlovgivning. Dette kreever, at vi overholder etiske krav samt planlaegger og udfgrer vores handlinger
for at opnd hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

Beierholm anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi de-

signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig regulering.
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Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board
for Accountants’ internationale retningslinjer for revisorers etiske adfzerd (IESBA Code), der bygger pa
de grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

En erklaeringsopgave med sikkerhed om at afgive en erkleaering om beskrivelsen og udformningen af
kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opnd bevis for oplysningerne
i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning. De valgte handlin-
ger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet. En erklaeringsop-
gave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentationen af be-
skrivelsen, hensigtsmaessigheden af de heri anfarte kontrolmal og hensigtsmaessigheden af de kriterier,
som serviceleverandgren har specificeret og beskrevet i kapitel 2.

Som navnt ovenfor har vi ikke udfgrt handlinger vedrgrende funktionaliteten af de kontroller, der ind-
gar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Begransninger i kontroller hos RIT

RIT’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres
revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt kunde
matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos en serviceleverandgr som
fglge af deres art muligvis ikke forhindre eller opdage fejl eller udeladelser ved behandlingen eller rap-
porteringen af transaktioner.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i kapitel 1 i le-
delsens erklaering. Det er vores opfattelse,

a) at beskrivelsen af RIT’s ydelser og kontrolmiljg i tilknytning til driften, sdledes som de var udformet
og implementeret pr. 31. maj 2025, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmeessigt udformet og implementeret pr. 31. maj 2025

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.

EIERHOLM
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BEIERHOLM

Tiltzenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tiltaenkt RIT A/S’
kunder og deres revisorer, som har en tilstraekkelig forstaelse til at overveje dem sammen med anden
information, herunder information om kunders egne kontroller, som de dataansvarlige selv har udfgrt,
ndr de vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Sgborg, den 24. juni 2025

Beierholm
Godkendt Revisionspartnerselskab

Kim Larsen Allan Nielsen
Statsautoriseret revisor Seniorkonsulent, IT-revision
MNE-nr. 32179
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KAPITEL 4:
Kontrolmal, kontrolaktivitet, test og resulta-

ter heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3402 - erklaering med sikkerhed om
kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af kontrolmalet.

Hvad angdr periode har vi i vores test forholdt os til, om RIT A/S har levet op til kontrolmalene per 31.

maj 2025.

Under det gra felt er tre kolonner:

o Fgrste kolonne viser de aktiviteter, som RIT A/S jf. sin dokumentation har ivaerksat for at leve op

til kravene.

e Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet.

e Tredje kolonne viser resultatet af vores test.

De udforte tests

De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og operationelle
effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion

Gennemlaesning af dokumenter og rapporter, som indeholder angi-
velse omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennem-
laesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, sd de kan forventes
at blive effektive, hvis de implementeres. Endvidere vurderes det,
om kontroller overvdges og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Forespgrgsler

Forespgrgsel til passende personale hos RIT A/S. Forespgrgsler har
omfattet, hvordan kontroller udfgres.

Observation

Vi har observeret kontrollens udfgrelse.

Genudfgre kontrollen

Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af kon-
trollen med henblik p5 at verificere, at kontrollen fungerer som for-
udsat.

BEIERHOLM
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KONTROLMAL 1:

Informationssikkerhedspolitikker

Arbejdet med informationssikkerhed i RIT er forankret i en IT-sikkerhedspolitik med tilhgrende emne-
specifikke politikker og procedurer. Politikkerne fastlaegger bl.a. roller og ansvar for informationssik-

kerheden, ligesom de fastleegger det ngdvendige niveau for informationssikkerhed og sikrer ledelsens
stgtte til informationssikkerhed i overensstemmelse med interne og eksterne krav.

RIT’s kontroller

5.1 Politikker for informati-
onssikkerhed

Ledelsen har godkendt en skrift-
lig informationssikkerhedspolitik,
som er blevet kommunikeret til
alle relevante interessenter, her-
under medarbejderne.

Vurderinger foretages regel-
maessigt - og mindst én gang
om aret - for at afggre, om poli-
tikken skal opdateres.

5.2 Roller og Ansvar for in-
formationssikkerhed

Roller og ansvar for informati-
onssikkerhed er tildelt i henhold
til RIT's behov og er klart define-
ret i informationssikkerhedspoli-
tikken.

Roller og ansvar for informati-

onssikkerhed er tildelt og kom-
munikeret til relevante medar-
bejdere.

5.4 Ledelsens ansvar

Ledelsen har gennem informati-
onssikkerhedspolitikken ved-
kendt sine forpligtelser for infor-
mationssikkerhed.

Ledelsen og bestyrelsen holdes
Igbende orienteret om status for
informationssikkerhed.

5.37 Dokumenterede drifts-
procedurer

Der er udarbejdet driftsprocedu-
rer for alle vaesentlige aktiviteter
forbundet med ydelsen af RIT’s
services.

Procedurerne er tilgaengelige for
alle relevante medarbejdere
gennem centrale dokumentati-
onssystemer.

BEIERHOLM

Revisors test af kontroller

Vi har indhentet og gennemgaet den seneste
informationssikkerhedspolitik og paset at
denne er opdateret.

Vi har inspiceret, at politikken er formelt
godkendt af ledelsen.

Vi inspiceret, at der er planlagt minimum ar-
lig opdatering af politikken.

Vi har observeret, at politikken er tilgeenge-
lig for medarbejderne.

Vi har inspiceret informationssikkerhedspoli-
tikken og paset at denne indeholder define-
rede roller og ansvar for informationssikker-
heden.

Vi har forespurgt medarbejdere med define-
ret ansvar i politikken, om hvorvidt de er be-
kendt med deres rolle og ansvar.

Vi har forespurgt ledelsen om de er bekendt
med deres ledelsesmaessige ansvar for infor-
mationssikkerhed.

Vi har inspiceret informationssikkerhedspoli-
tikken og pdset at denne indeholder en be-
kraeftelse af ledelsens ansvar for informati-
onssikkerhed.

Vi har inspiceret dokumentation for, at ledel-
sen er blevet orienteret om status for infor-
mationssikkerhed.

Vi har forespurgt driftsmedarbejdere om alle
relevante driftsprocedurer er dokumenteret.

Vi har inspiceret en oversigt over driftspro-
cedurer, og paset at denne fremstod opdate-
ret og relevant.

Vi har observeret, at brugerne har adgang til
driftsprocedurer direkte fra de anvendte sy-
stemer.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 2:

Datasikkerhed

Der er formelle politikker og procedurer for hvorledes data og personoplysninger handteres sikkert og

forsvarligt, samt hvordan data og aktiver kan og ma anvendes. Dette skal tilsikre at der opretholdes en

passende fortrolighed af data, samtidig med at data anvendes til de formal de er tiltaenkt og aftalt med
kunderne.

RIT’s kontroller

5.10 Acceptabel brug af in-
formation og understgttende
aktiver

Der er formelle retningslinjer og
bestemmelser for acceptabel
brug af information og under-
stgttende aktiver, der er blevet
kommunikeret til alle relevante
interessenter, herunder medar-
bejderne.

Vurderinger foretages regel-
maessigt - og mindst én gang
om &ret - for at afggre, om ret-
ningslinjerne skal opdateres.

5.14 Overfgrsel af informa-
tion

Der er formelle procedurer for
hvorledes der ma8 kommunikeres
mellem RIT og kunder, samt
hvorledes informationer om sa-
ger handteres internt i RIT.

5.34 Privatlivsbeskyttelse og
beskyttelse af personoplys-
ninger.

RIT har implementeret politikker
for dataetik og handtering af
personoplysninger, bdde som
dataansvarlig og databehandler.

Vurderinger foretages regel-
maessigt - og mindst én gang
om aret - for at afggre, om poli-
tikkerne skal opdateres.

BEIERHOLM
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Revisors test af kontroller

Vi har inspiceret, at de tilgengelige politik-
ker indeholder bestemmelser for acceptabel
brug af information og understgttende akti-
ver.

Vi inspiceret, at der er planlagt minimum ar-
lig opdatering af bestemmelserne.

Vi har observeret, at bestemmelserne er til-
gaengelige for medarbejderne.

Vi har inspiceret, at der foreligger procedu-
rer for sagshandtering.

Vi har interviewet medarbejdere ift. om de
er bekendt med procedurerne.

Vi har indhentet og gennemgaet politikkerne
og paset at disse er opdateret.

Vi har inspiceret, at politikkerne er formelt
godkendt af ledelsen.

Vi inspiceret, at der er planlagt minimum &r-
lig opdatering af politikkerne.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
veesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 3:

Asset Management

RIT anvender en raekke vaerktgjer til at styre bade virksomhedens egne, samt kundernes aktiver. Der

E

ER

vedligeholdes et register over alle aktiver, inkl. de fysiske aktiver den enkelte medarbejder har udleve-

ret, sa det kan sikres at informationssikkerheden bevares for de enkelte aktiver og der kontinuerligt er
et overblik over ejerskabet af den enkelte aktiver.

RIT’s kontroller

5.9 Fortegnelse over infor-
mation og understgttende

aktiver

Der er udarbejdet og vedligehol-
des en fortegnelse over aktiver
inkl. angivelse af ejerskab.

Fortegnelsen holdes Igbende op-
dateret og der foretages mini-
mum &rligt en kontrol af at for-
tegnelsen er retvisende

5.11 Returnering af aktiver

Der er formelle procedurer for
zndringer og ophgr af ansaettel-
ser, der indeholder krav om re-
turnering af alle relevante akti-

ver.

8.1 Brugerenheder

Alle udleverede enheder er regi-
streret centralt i et Device Mana-
gement system, der giver mulig-
hed for at kontrollere sikker-
hedsstatus pa de enkelte enhe-
der, samt fjernstyret sletning af
enheden i tilfeelde af tab.

Alle udleverede PC’er er krypte-

ret.

IERHOLM

BALANCE

Revisors test af kontroller

Vi har inspiceret, at der er en fortegnelse
over aktiver og paset at denne fremstar op-
dateret.

Vi har stikprgvevist inspiceret, at der er
overensstemmelse mellem angivet ejerskab
og udleveret brugerudstyr.

Vi har inspiceret, at der planlagt &rlig kontrol
af at fortegnelserne er retvisende.

Vi har inspiceret, at der er en formel proce-
dure for returnering af aktiver efter ophgr af
ansattelse.

Vi har inspiceret, at der er central styring af
brugerenheder.

Vi har inspiceret, at der er mulighed for at
gennemfgre fjernstyret sletning af brugeren-
heder.

Vi har stikprgvevist inspiceret, at kryptering
er aktiv pa brugerudstyr.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 4:

Bruger- og rettighedsstyring

RIT anvender rollebaseret adgang, men har mulighed for at tildele yderligere adgange ved behov, gen-
nem en fast godkendelsesprocedure, for at sikre at der relevante og autoriserede medarbejdere har de

ngdvendige rettigheder til at udfgre deres arbejde og samtid opretholde informationssikkerheden. Det

foretages Igbende yderligere kontrol af alle

RIT’s kontroller

5.18 Adgangsrettigheder

Der er faste procedurer for tilde-
ling, @&ndringer og inddragelse af
adgangsrettigheder til systemer
og informationer.

5.17 Autentifikationsoplys-
ninger

Der er en fast procedure for til-
deling og handtering af autentifi-
kationsoplysninger.

8.2 Privilegerede adgangs-
rettigheder

Der er faste procedurer der sik-

rer at kun autoriserede brugere

kan fa privilegerede adgangsret-
tigheder.

Der foretages periodisk gennem-
gang af brugere med privilege-
rede rettigheder.

BEIERHOLM
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privilegerede rettigheder.

Revisors test af kontroller

Vi har inspiceret, at der er en fast procedure
for onboarding og offboarding af medarbej-
dere, der indeholder procedure for tildeling
og inddragelse af brugerrettigheder.

Vi har stikprgvevist inspiceret, at medarbej-
deres adgangsrettigheder er i overensstem-
melse med deres arbejdsbetingede behov.

Vi har inspiceret, at seneste afgdede medar-
bejders rettigheder er nedlagt jf. de imple-
menterede procedurer.

Vi har forespurgt, om der er faste procedu-
rer for handtering af autentifikationsoplys-
ninger og adgangskoder.

Vi har inspiceret passwordpolitikken pa RIT’s
domaene og paset at denne er i overens-
stemmelse med kravene hertil.

Vi har inspiceret, at der er en fast procedure
for tildeling af brugerrettigheder inkl. privile-
gerede rettigheder.

Vi har stikprgvevist inspiceret, at eksiste-
rende brugere med privilegerede rettigheder
er autoriseret hertil.

Vi har inspiceret, at der er en fast procedure
for periodisk gennemgang af privilegerede
brugerrettigheder.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 5:

Leverandgrstyring

RIT har etableret faste procedurer for at indga nye leverandgraftaler der sikrer at leverandgrer lever op

til et passende sikkerhedsniveau, ligesom RIT fgrer tilsyn med leverandgrer ved at indhente passende

dokumentation for leverandgrers sikkerhedsniveau og vurdere om dette fortsat lever op til RIT’s behov
forventninger.

RIT’s kontroller

5.19 Informationssikkerhed i
leverandgrforhold

Der er en formel politik for leve-
randgrstyring, der indeholder
bestemmelser for hvorledes le-
verandgrer evalueres og udveel-
ges mhp. at opretholde et pas-
sende informationssikkerhedsni-
veau.

5.20 Handtering af informati-
onssikkerhed i leverandgraf-
taler

Der er en formel politik for leve-
randgrstyring, der indeholder
bestemmelser for hvorledes der
indgas aftaler med leverandgrer
der indeholder forpligtigelse og
krav til informationssikkerhed.

5.22 Overvagning, vurdering
og andringsstyring af leve-
randgrydelser

Der er implementeret procedurer
der tilsikrer at der gennemfgres
opfglgning og tilsyn med kritiske
leverandgrers overholdelse af in-
formationssikkerhedsforpligtigel-
ser.

5.23 Informationssikkerhed
ved brug af cloudtjenester

Der er en formel politik der inde-
holder retningslinjer for hvorle-
des der foretages vurderinger af
informationssikkerheden ved
indg3else af aftaler om brug af
cloudtjenester.

BEIERHOLM

Revisors test af kontroller

Vi har inspiceret, at der er en formel politik
der indeholder procedurer for evaluering af

informationssikkerheden i leverandgrforhold.

Vi har inspiceret, at der er en formel politik
der indeholder procedurer for indgaelse af

aftaler med leverandgrer vedrgrende infor-
mationssikkerhed.

Vi har stikprgvevis inspiceret, at der forelig-
ger underskrevne aftaledokumenter med re-
levante leverandgrer.

Vi har inspiceret, at der er en formel politik
der indeholder bestemmelser for tilsyn med
leverandgrer.

Vi har stikprgvevist inspiceret, at der er fgrt
tilsyn med eksisterende leverandgrer.

Vi har inspiceret, at der er en formel politik
der indeholder retningslinjer vedrgrende in-
formationssikkerheden ved cloudtjenester.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 6:

Haendelseshandtering og beredskabsplanlaegning

RIT har implementeret faste procedurer for handtering af sikkerhedshandelser, der skal sikre at haen-
delser hdndteres hurtigt og effektivt, og kan eskaleres sdfremt haendelser vurderes at kunne udvikle

sig til en stgrre krise.

RIT har derudover etableret faste beredskabsplaner der fastlaegger hvorledes der skal ageres i krisesi-
tuationer, saledes at disse kan handteres pa en struktureret og velkendt made, og genoprettelsespro-
cedurer kan ivaerksaettes kontrolleret og effektivt.

RIT’s kontroller

6.8 Indrapportering af infor-
mationssikkerhedshandelser

Der er en formel politik for ind-
rapportering af informationssik-
kerhedshaendelser der skal sikre
at rapportering og handtering
sker rettidigt.

5.24 Planlzegning og forbere-
delse af incidenthdndtering
ved sikkerhedsincidents

Der er en godkendt beredskabs-
plan der fastlaegger roller, an-
svar og processer i forbindelse
med handtering af informations-
sikkerhedsincidents.

Planen gennemgﬁs og testes re-
gelmaessigt — og mindst én gang
om aret - for at afggre, om
denne skal opdateres.

5.25 Vurdering af og beslut-
ning om informationssikker-
hedshandelser

Der er en formel procedure for
h&ndtering af haendelser, der in-
kluderer vurdering af kritikalitet
og behov for eskalering af haen-
delser.

5.26 Handtering af informati-
onssikkerhedsincidents

Der er en formel procedure for
handtering af informationssik-
kerhedsincidents, inkl. retnings-
linjer for aktivering af bered-
skabsplanen.

BEIERHOLM
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Revisors test af kontroller

Vi har inspiceret, at der er formelle retnings-
linjer for rapportering af informationssikker-
hedshandelser.

Vi har inspiceret, at der foreligger en god-
kendt beredskabsplan og paset, at denne in-
deholder roller, ansvar og processer til
h&ndtering af sikkerhedshaendelser.

Vi har forespurgt, om beredskabsplanen er
blevet testet inden for det seneste ar.

Vi har inspiceret, at der er foretaget test af
beredskabsplan og at resultatet er rapporte-
ret til ledelsen.

Vi har inspiceret, at der er formelle procedu-
rer for hdndtering af haendelser og paset at
disse indeholder vurdering af kritikalitet,
samt eskalationstrin.

Vi har inspiceret, at der er formelle procedu-
rer for handtering af haendelser og kritiske
informationssikkerhedsincidents.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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5.27 Leering fra informations-
sikkerhedsincidents

Procedurerne for handtering af
incidents og beredskaber inde-
holder procedurer der skal sikre
at leering fra incidents handteres
strukturer mhp. At forbedre
fremtidig hdndtering af inci-
dents.

BEIERHOLM

Vi har inspiceret procedurerne for haendel-

ses- 0g beredskabshandtering og paset, at

disse indeholder efterfglgende gennemgang
af forlgb mhp. leering.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.
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KONTROLMAL 7:

Medarbejdersikkerhed

RIT har etableret faste procedurer der sikrer at der gennemfgres relevante screeninger af potentielle
nye medarbejdere, samt at der ved ansaettelsen underskrives kontrakter der forpligter medarbejderne
til at efterleve de gaeldende IT-sikkerhedspolitikker og procedurer, samt at overholde hemmeligheds-

og fortrolighedsaftaler.
Der er ligeledes faste onboardingprocedurer, der sikrer at nye medarbejdere tildeles korrekte organisa-
toriske roller og rettigheder, samt introduceres til alle relevante politikker og procedurer, og offboar-

dingprocedurer, der sikrer at alle ad

RIT’s kontroller

6.1 Screening

Der er en formel procedure for
ansattelse af nye medarbejdere,
der sikrer at der foretages en re-
levant screening af jobansggeres
egnethed til den rolle de er i be-
tragtning til.

6.2 Anseettelsesvilkdr og -be-
tingelser

Alle medarbejdere underskriver
en kontrakt der forpligtiger dem
til at overholde de geeldende po-
litikker og procedurer for infor-
mationssikkerhed.

6.5 Ansvar i forbindelse med
ophgr eller a&ndring af an-
saettelsesforhold

Der er formelle procedurer der
angiver hvorledes ophgr af an-
saettelsesforhold hdndteres.

Det indskaerpes over for afgdede
medarbejdere, at deres informa-
tionssikkerheds- og fortrolig-
hedsforpligtigelser ogsa gaelder
efter anszettelsesophar.

6.6 Hemmeligholdelses- og
fortrolighedsaftaler

Alle medarbejdere underskriver
en kontrakt der indeholder en
fortrolighedsforpligtigelse.

Alle eksterne konsulenter, un-
derlaegges tilsvarende forpligti-
gelser gennem aftalevilkar eller
selvstaendige fortrolighedsafta-
ler.
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Revisors test af kontroller

Vi har forespurgt den HR-ansvarlige om der
er faste procedurer for screening af jobansg-
gers egnethed.

Vi har interviewet den HR-ansvarlige proce-
durerne for screening og indhentning straf-
feattester hos jobansggere.

Vi har inspiceret, at der er en standardkon-
trakt der indeholder forpligtelser til overhol-
delse af politikker og procedurer for informa-
tionssikkerhed.

Vi har stikprgvevist inspiceret, at eksiste-
rende medarbejdere har underskrevet en
kontrakt baseret pa standardkontrakten.

Vi har inspiceret, at der er formelle procedu-
rer for hdndtering af ophgrte ansaettelser.

Vi har forespurgt om der indskaerpes over
for afgdede medarbejdere, at deres informa-
tionssikkerheds- og fortrolighedsforpligtigel-
ser 0gsa geelder efter ansaettelsesophgr.

Vi har inspiceret, at eksisterende kontrakter
indeholder en fortrolighedsforpligtelse.

Vi har stikprgvevist inspiceret, at der er af-
talevilkdr med eksterne konsulenter der in-
deholder en fortrolighedsforpligtelse

gange og rettigheder lukkes samt at udleverede aktiver inddrages.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 8:

Awareness

RIT har et fast program for awareness der sikrer at alle medarbejder gennemfgrer relevante vedlige-
holdende moduler for at vedligeholde et hgjt niveau af sikkerhedsbevidsthed. Sidelgbende hermed

gennemfgres test og opfglgninger for at evaluere pa effektiviteten af de gennemfarte moduler.
Der afholdes derudover Igbende orienteringsmgder i de forskellige teams, hvor aktuelle risici, mulige
sarbarheder og trends fremlaegges.

RIT’s kontroller

5.7 Underretning om trusler

Der modtages Igbende oriente-
ringer om trusler og mulige sar-
barheder, der vurderes og kom-
munikeres til alle relevante med-
arbejdere.

6.3 Awareness, uddannelse
og traening vedrgrende infor-
mationssikkerhed

Der gennemfgres Igbende awe-
renesstiltag for at sikre at med-
arbejdere er bekendt med
grundlaeggende cyberhygiejne-
praksisser.

6.7 Distancearbejde

Der er formelle retningslinjer for
hvorledes medarbejdere skal ud-
fgre arbejde uden for RIT's loka-
tioner, pa en sikker made.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har forespurgt om der foretages struktu-
reret indsamling af viden om trusler og sar-
barheder.

Vi har forespurgt, om der Igbende formidles
informationer om trusler og sarbarheder.

Vi har inspiceret, at der modtages generel
trusselsinformation samt information specifik
for RIT's netvaerk og systemer.

Vi har forespurgt ledelsen om der afholdes
Igbende awarenesstraening af medarbejdere.

Vi har inspiceret, at resultatet af awarenes-
stiltag er rapporteret til ledelsen.

Vi har inspiceret, at der er dokumentation
for medarbejdernes deltagelse i awareness-
traening.

Vi har inspiceret, at de udgivne politikker in-
deholder retningslinjer for distancearbejde.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-

res test konstateret
vaesentlige afvigel-

ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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Kontorsikkerhed

RIT’s fysiske sikkerhed er tilrettelagt ud fra at kontorerne er placeret i et kontorfeellesskab, hvor RIT
har egne lokaler uden adgang for gvrige lejere. Der er faste procedurer for sikring af kontorer mv. for
at opretholde informationssikkerheden pa RIT’s fysiske lokationer.

RIT’s kontroller

7.1 Fysisk omradesikring

RIT’s kontorer er placeret i byg-
ninger med egne indgange og
uden gennemgang fra andre end
RIT’s medarbejdere.

7.2 Fysisk adgangskontrol

Der er etableret faste procedurer
for gennemfgrelse af adgangs-
kontrol.

Alle medarbejdere har personligt
udleverede nggler og alarmko-
der, og beerer synligt ID-kort i
arbejdstiden.

Alle gaester baerer synligt gaeste-
kort og ledsages pa RIT’s lokati-
oner.

7.3 Sikring af kontorer, loka-
ler og faciliteter

Alle faciliteter er afldst nar de
ikke er bemandet.

Der er etableret alarmsystem
med vagtudrykning.

BEIERHOLM

KA

N

Revisors test af kontroller

Vi har inspiceret RIT’s lokation i Lystrup og
paset, at der ikke er adgang til RIT’s konto-
rer for uvedkommende uden om den etable-
rede adgangskontrol.

Vi har observeret, at der fglges faste proce-
durer for modtagelse af gaester pa RIT’s
kontorer.

Vi har observeret, at der baeres synlige ID-
0g gaestekort pa RIT’s kontorer.

Vi har inspiceret, at nggler og alarmkoder er
personligt udleverede og der kan indhentes
log over anvendelsen af disse.

Vi inspiceret, at der er faste lukkerutiner der
sikrer at kontorer og sikrede lokaler er aflast
efter endt arbejdstid.

Vi har stikprgvevist testet, at yderdgre auto-
matisk I3ses uden for almindelig arbejdstid.

Vi har inspiceret, at det etablerede alarmsy-
stem har tilknyttet vagtcentral og vagtud-
rykning.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
veesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 10:

Sikring af aktiver og udstyr

RIT har procedurer og faciliteter til at sikre netvaerksudstyr samt brugerudstyr safremt dette ikke er
medtaget ud af kontoret. Der er faste politikker for hvorledes brugerudstyr skal opbevares uden for

BE

ABER

RIT’s lokationer, i tilfaelde af hjemmearbejde, arbejde hos kunder og lignende.
Der er desuden faste procedurer for sikker afvikling af udtjent udst

RIT’s kontroller

7.8 Placering og beskyttelse
af udstyr

Fglsomme netvaerkskomponen-
ter er placeret i afldst lokale med
begrzenset adgang.

Arbejdspladser og skaerme er af-
skaermede eller placeret sa
uvedkommende ikke kan se be-
handlede informationer.

7.9 Sikring af aktiver uden
for organisationens omrader

Der er formelle retningslinjer for
hvorledes aktiver skal handteres
og sikres nar de medbringes
uden for RIT’s lokationer.

7.14 Sikker bortskaffelse el-
ler genbrug af udstyr

Der er formelle procedurer for
h&ndtering af informationsbae-
rende udstyr, der sikrer at disse
ikke indeholder informationer
nar disse bortskaffes eller gen-
bruges.

IERHOLM

BALANCE

Revisors test af kontroller

Vi har inspiceret RIT'’s lokation i Lystrup og
paset, at der er saerskilt aflaste lokaler til at
begrzense adgangen til netvaeerkskomponen-
ter.

Vi har observeret, at arbejdspladser og
skaerme er placeret, s informationer ikke
umiddelbar kan observeres udefra.

Vi har inspiceret, at de udgivne politikker in-
deholder retningslinjer for opbevaring af ak-
tiver uden for RIT’s lokationer.

Vi har inspiceret, at der er bestemmelser for
sletning af data pa informationsbaerende ak-
tiver.

Vi har observeret, at der er etableret sikker
opbevaring af informationsbaerende aktiver
indtil bortskaffelse.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 11:

Anti-malware foranstaltninger

RIT anvender moderne anti-malware software pa alle egne servere og udleveret brugerudstyr. Dette

indeholder bade intrusion detection og intrusion response systemer. Anti-malware softwaren holdes
Igbende opdateret gennem centrale management systemer for at sikre tilstraekkeligheden af disse.

RIT’s kontroller

8.7 Beskyttelse mod malware

Der er implementeret tidssva-
rende og opdateret anti-malware
pa alle end-points.

8.23 Webfiltrering

Der er etableret webfiltrering i
Firewalls der skal sikre at kendte
skadelige internetlokationer ikke
kan tilgds, samt at der ikke kan
etableres forbindelse til erkendte
command & control servere.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret, at der er implementeret
tidssvarende anti-malware software.

Vi har inspiceret, at der er central overvag-
ning af tilstand og opdatering af anti-mal-
ware softwaren pa end-points.

Vi har stikprgvevist inspiceret at anti-mal-
ware var aktivet pd hhv. PC og servere.

Vi har inspiceret, at der i den anvendte
Firewall-lgsning er etableret webfiltrering
der skal blokere for trafik til kendte skade-
lige internetlokationer og servere.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 12:

Dataadgang og autentifikation

RIT’s rollestyring understgttes af den tekniske opsaetning af netvaerk og data omrader.

Alle brugere er underlagt tekniske passwordpolitikker der har til hensigt at sikre at brugere anvender

passwords af tilstraekkelig leengde og kompleksitet, samt at der ikke anvendes usikre passwords.

Der er desuden implementeret MFA

RIT’s kontroller

8.3 Begranset adgang til in-
formation

Der er etableret separate net-
vaerksomrader til behandling af
informationer der ikke skal an-
vendes bredt i RIT.

Adgang til disse netvaerksomra-
der krzever passende autorisa-
tion for den enkelte bruger.

Adgang til kunders miljger, sker
ved anvendelse af personlig ad-
gang til dokumentationssystem
hvorfra der kan skabes en logget
adgang til kundemiljger.

8.5 Sikker autentifikation

Der er implementeret tidssva-
rende krav til adgangskoder og
der er implementeret to-faktor
autentifikation pa alle kritiske el-
ler fglsomme systemer.

Brugere deaktiveres automatisk
ved for mange fejlslagne logon-
forsgg.

8.22 Segmentering af net-
vaerk

Der er implementeret VLAN-seg-
mentering af netvaerk pd RIT’s
lokationer.

RIT’s interne netvaerk er adskilte
fra kunders netvaerk og syste-
mer.

BEIERHOLM

o .
pa alle vaesentlige systemer.

Revisors test af kontroller

Vi har inspiceret, at der er kraeves rettighe-
der til separate netveerksomrader.

Vi har inspiceret, at der er faste procedurer
for teknikeres adgang til kunders miljger.

Vi har stikprgvevist inspiceret, at adgang til
kunders miljger er begreenset til medarbej-
dere med arbejdsbetinget behov.

Vi har inspiceret, at adgang til og anven-
delse af adgange til kundemiljger logges.

Vi har inspiceret, at der er implementeret
tidssvarende krav til adgangskoder pa RIT's
domeaener.

Vi har inspiceret, at der er implementeret
automatisk deaktivering af brugere ved for
mange fejlslagne loginforsgg.

Vi har indhentet en liste over systemer med
implementeret MFA og paset at dette stem-
mer overens med RIT's vaesentligste syste-
mer.

Vi har observeret, at der blev afkrzevet to-
faktor autentifikation ved adgang til syste-
merne.

Vi har inspiceret, at der etableret central
styring med to-faktor autentifikationsprofi-
ler.

Vi har inspiceret et overblik over RIT's etab-
lerede netvaerkssegmenter og paset at de
fremstar adskilte.

Vi har stikprgvevist inspiceret konfiguratio-
nen af RIT’s firewalls og paset at denne un-
derstgtter netvaerkssegmenteringen.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

Ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.
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Lognhing og overvagning

Der er implementeret logning af brugeraktiviteter pa tvaers af alle RIT’s systemer. Der er defineret log-

ning af seerligt kritiske haendelser som RIT’s teknikere alarmeres om.

RIT anvender desuden en Managed Detection and Response service, med tilknyttet SOC der Igbende
overvager systemerne og handterer kritiske haendelser i samarbejde med RIT.

RIT’s kontroller

8.15 Logning

Der er etableret central logning
af alle bruger- og systemaktivi-
teter i RIT's systemer.

Logs opbevares centralt, og er
beskyttet mod manipulation.

Der er implementeret overvag-
ning med alarmering af seerlig
kritiske haendelser.

8.16 Overvagning af aktivite-
ter

Den implementerede MDR-plat-
form har en tilknyttet SOC der
Isbende overvager netvaerk og
systemer for unormal adfzerd og
potentielle sikkerhedshaendelser.

SOC har mandat til at handle pa
erkendte sikkerhedshezendelser.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret, at der er etableret central
logning af relevante bruger- og systemakti-
viteter.

Vi har inspiceret, at der sker Igbende moni-
torering af aktiviteten pa servere.

Vi har inspiceret, at der er etableret over-
vagning med alarmering ved szerlige haen-
delser.

Vi har stikprgvevist inspiceret, at der er do-
kumentation for rettidig h%ndtering af alar-
mer.

Vi har inspiceret, at der modtages Igbende
rapportering fra SOC om aktiviteter og haen-
delser pd RIT’s netvaerk.

Vi har forespurgt, om SOC har mandat til at
handle pd erkendte sikkerhedshaendelser.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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Konfiguration og styring af sarbarheder

RIT's netvaerk og systemer overvages for kendte sarbarheder og der er faste procedurer for at vurdere
og handtere fundne sarbarheder.

Alt udstyr og servere konfigureres via formaliserede procedurer der sikrer at konfigurationer udfgres og

dokumenteres efter sikre konfigurationsstandarder.

RIT’s kontroller

8.8 Styring af tekniske sar-
barheder

Der er implementeret en MDR-
Igsning, der Isbende overvager
RIT’s systemer for kendte sar-
barheder.

8.9 Konfigurationsstyring

RIT har faste procedurer for
konfiguration af hardware og
netvaerk, der skal sikre at konfi-
gurationer gennemfgres efter en
sikker standard og dokumente-
res i interne systemer.

5.35 Uafhaengig vurdering af
informationssikkerhed

Der foretages arligt et tilsyn med
informationssikkerheden gen-
nem D-meerket.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret, at der er implementeret
overvagning af kendte sarbarheder pa RIT's
netveerk og systemer.

Vi har inspiceret, at der forefindes standardi-
serede konfigurationsprocedurer.

Vi har inspiceret, at der er foretaget formelt
tilsyn og tildeling af D-maerket.

Vi har inspiceret, at der er modtaget tilbage-
melding og observationslister fra D-maerket
med input til Igbende forbedring af informa-
tionssikkerheden.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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Opdatering og patch management

RIT har implementeret formelle procedurer for opdatering og patch management. Disse skal sikre at
alle stgrre andringer i egne eller kunders systemer, gennemfgres via faste procedurer og godkendes af

en systemejer inden a&ndringer gennemfgres.
Patches og veesentlige opdateringer testes i testmiljger inden de deployeres til aktive systemer.

RIT’s kontroller

8.32 Andringsstyring

Der er faste procedurer for &n-
dringsstyring, der indeholder
retningslinjer for test af patches
og kritiske opdateringer, samt
udrulning af disse pa Servere.

Der er etableret automatisk sik-
kerhedspatchning og opdaterin-
ger af PC’er inkl. tredjepartsap-
plikationer.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har forespurgt, om det fglges faste proce-
durer for opdatering og patchning af PC’er
0g servere.

Vi har inspiceret, at der er implementeret fa-
ste patchning-politikker for servere.

Vi har inspiceret, at der er implementeret
automatisk sikkerhedsopdatering af PC’er og
paset at tredjepartsapplikationer er inklude-
ret-

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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Backup og disaster recovery

RIT har backup af alle interne systemer, databaser og dokumentationsplatforme. Der tages redundante

backups der opbevares pa geografisk forskellige lokationer, samt eksterne backups som RIT ikke har

almindelig adgang til.
Der foretages periodevist test af backups, for at sikre at disse er komplette og data kan gendannes i
henhold til RIT's beredskabsplaner.

RIT’s kontroller

8.13 Backup af information

Der foretages Igbende backup
af RIT's kritiske systemer og
databaser.

Der er etableret separate og re-
dundante backups, der er ad-
skilt fra RIT's miljger og ikke
kan tilgds direkte.

Der foretages Igbende test af
backup ved at gennemfgre re-
covery procedurer for udvalgte
systemer.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har forespurgt om de etablerede backups,
daekker alle kritiske systemer og databaser.

Vi har inspiceret en oversigt over etablerede
backup-procedurer.

Vi har stikprgvevist inspiceret, at der er doku-
mentation for at Igbende backup-jobs afvikles
korrekt.

Vi har inspiceret, at der er etableret off-site
backup af RIT’s centrale miljger.

Vi har stikprgvevist inspiceret, at der er doku-
mentation for ugentlig automatisk test af
funktionaliteten af backups.

Vi har inspiceret, at der er dokumentation for
halvarlige recovery test af udvalgte systemer.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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