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Ledelseserklaering

RIT behandler personoplysninger pa vegne af sine kunder i henhold til den indgdede databehandleraf-

tale.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt RITs system, og som har en
tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med anden information, herunder informa-
tion om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forord-
ning om "Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt. RIT bekreef-

ter, at:

(A) Den medfglgende beskrivelse, kapitel 3, giver en retvisende beskrivelse af RITs system, der har be-
handlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen pr.
21.11.2025. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

De processer i bdde IT og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made be-
handlet

Kontroller, som vi med henvisning til systemets afgraensning har forudsat ville vaere imple-
menteret af de dataansvarlige, og som, hvis det er ngdvendigt for at na de kontrolmal, der
er anfart i beskrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har vaeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om andringer ved RITs system i behandlingen af personop-

lysninger foretaget i pr. 21.11.2025.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-

troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtigt efter deres saerlige forhold.
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(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i pr. 21.11.2025. Kriterierne for dette udsagn er, at:

(i) De risici, der truede opn%elsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pdgaeldende risici ikke forhindrer opndelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt

af personer med passende kompetence og befgjelse pr. 21.11.2025.

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Lystrup, d. 28. november 2025

Direktgr, Mads Mgller Pedersen
RIT A/S, Lyshgjen 6, DK-8520 Lystrup, CVR-nummer: 12001983
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Uafhaengig revisors ISAE 3000 erklaering
med sikkerhed om informationssikker-
hed og foranstaltninger i henhold til da-
tabehandleraftale med RIT A/S’ kunder

Til RIT A/S og relevante dataansvarlige

Omfang

i har faet som opgave at afgive erkleering om RITs beskrivelse af behandlinger jf. kapitel 3, i henhold til
databehandleraftaler med RITs kunder pr. 21.11.2025, og om udformningen og implementeringen af
kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vi har ikke udfgrt handlinger vedrgrende funktionaliteten af de kontroller, der indgdr i kapitel 4, og ud-
trykker derfor ingen konklusion herom.

Erklzeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklaering ikke omfatter de
it-sikkerhedsmaessige kontroller og kontrolaktiviteter, som udfgres hos serviceleverandgrer.

Erklzeringen behandler ikke kundespecifikke forhold. Desuden omfatter erklaeringen ikke de komple-
menterende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden, jf. kontrolbeskrivel-
sen kapitel 3, afsnittet om komplementerende kontroller.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

RITs ansvar

RIT er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implemen-
tere og effektivt udfgre kontroller for at opnd de anferte kontrolmal.
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Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og @gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om RITs beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne
beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revi-
sorlovgivning, med henblik pa at opna begraenset sikkerhed for, om beskrivelsen i alle vaesentlige hen-
seender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.
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En erklaeringsopgave med sikkerhed om at afgive erklzering om beskrivelsen og udformningen af kon-
troller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller fungeret effektivt. Vores handlin-
ger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give
hoj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev opndet.

En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede prae-
sentation af beskrivelsen, egnetheden af de heri anforte mal samt egnetheden af de kriterier, som da-
tabehandleren har specificeret og beskrevet jf. kapitel 3.

Omfanget af de handlinger vi har udfgrt, er mindre end ved en erklzeringsopgave med hgj grad af sik-
kerhed. Som fglge heraf er den grad af sikkerhed, der er for vores konklusion, betydeligt mindre end
den sikkerhed, der ville vaere opnaet, hvis der var udfgrt en erkleeringsopgave med hgj grad af sikker-
hed.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos RIT

RITs beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt dataansvarlig
matte anse for vigtige efter deres saerlige forhold. Desuden vil kontroller hos en databehandler som
folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover
er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen
for, at kontroller hos en databehandler kan blive utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i kapitel 1 i le-
delsens erklaering. Det er vores opfattelse,

a) at beskrivelsen af RITs ydelser og kontrolmiljg i tilknytning til driften, saledes som de var udfor-
met og implementeret pr. 21.11.2025, i alle vaesentlige henseender er retvisende, og

Penneo dokumentnagle: NBDMM-3E020-NKQDM-CIV55-WGKD3-ZUSNE

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet og implementeret pr. 21.11.2025

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.
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Tiltzenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 3 er udelukkende tiltaenkt RITs kun-
der og deres revisorer, som har en tilstreekkelig forstdelse til at overveje dem sammen med anden in-
formation, herunder information om kunders egne kontroller, nar de vurderer risiciene for vaesentlige
fejlinformationer i deres regnskaber.

Sgborg, den 28. november 2025

Beierholm
Godkendt Revisionspartnerselskab
CVR-nummer: 32 89 54 68

Kim Larsen

Statsautoriseret revisor
MNE-nr. 32179

BEIERHOLM /7

Penneo dokumentnagle: NBDMM-3E020-NKQDM-CIV55-WGKD3-ZUSNE



Beskrivelse af behandling
Formalet med RITs behandling af personoplysninger pa vegne af den dataansvarlige er:

a) at kunne hjaelpe med og eller tage hele eller dele af ansvaret for IT-infrastruktur, -drift, -sup-
port, -netvaerk, -sikkerhed og tilsvarende ved den dataansvarlige.

Karakteren af behandlingen
RITs behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om:

a) at kunne overvage og sikre stabil, hurtig, fleksibel og sikker afvikling af systemer placeret en-
ten hos kunden, i hosting eller i skyen

b) at give support enten pr. telefon, e-mail eller via fjernopkobling direkte til den dataansvarliges
systemer og data.

c) at tage backup eller pd anden vis sikre af data og systemer til brug for eventuel genskabelse

Personoplysninger
Behandlingen omfatter fglgende typer af personoplysninger:

a) RIT registrerer ikke data vedr. den dataansvarlige ud over de informationer der skal bruges til
opkraevning, kontakt, opfalgning, kontraktstyring, drift/overvagning og tekniske stamdata i
form af kundens IT-dokumentation.

b) Som forhandler af IT-infrastruktur, -drift, -support, -netveerk, -sikkerhed og tilsvarende har RIT
A/S dermed normalt ikke direkte adgang til at se indholdet i kundernes systemer, hvilket skal
tages i betragtning, nar der ved den dataansvarlige gennemfgres sakaldt passende tekniske og
organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til risiciene.

Risikostyring hos RIT

RIT anvender en risikobaseret tilgang til at tilretteleegge arbejdet med informationssikkerheden og da-
tabeskyttelse for at sikre at ressourcer kan prioriteres og bruges bedst muligt til at sikre et passende
sikkerhedsniveau.

Penneo dokumentnagle: NBDMM-3E020-NKQDM-CIV55-WGKD3-ZUSNE

Der anvendes en kombineret haendelsesbaseret og aktivbaseret tilgang, der tager udgangspunkt i risi-
koscenarier for de enkelte arkiver, hvor de relevante risici vurderes og prioriteres ud fra en analyse af
sandsynligheden og konsekvensen af et givent scenarie.

Risikovurderingen opdateres Igbende, og som minimum &rligt, og godkendes af ledelsen.

Kontrolmal

I forbindelse med RITs rolle som databehandler, har RIT implementeret procedurer og kontroller til at
sikre overholdelse af GDPR og databehandleraftalen. RIT har defineret procedurer og kontroller inden
for nedenstdende kontrolmal.

Kontrolmal A

RIT har etableret procedurer og kontroller, der skal sikre, at behandling af personoplysninger kun sker
efter instruks fra den dataansvarlige i henhold til databehandleraftalen.
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Procedurerne gennemgéds mindst arligt. RIT udfgrer alene de behandlinger, der fremgér af instruksen,
og databehandleraftalerne indeholder krav om, at RIT straks underretter den dataansvarlige, hvis en
instruks vurderes at veaere i strid med gaeldende databeskyttelsesregler.

Kontrolmal B

RIT har etableret procedurer og tekniske foranstaltninger, der skal sikre en passende behandlingssik-

kerhed ved handtering af personoplysninger. Dette omfatter krav om aftalte sikringsforanstaltninger i

databehandleraftaler, gennemfgrelse af risikovurderinger og implementering af relevante tekniske sik-
kerhedsforanstaltninger.

RIT har desuden etableret antivirus, firewallbeskyttelse, netvaerkssegmentering, adgangsbegransning
samt systemovervdgning med alarmering for de systemer og databaser, hvor personoplysninger be-
handles. Procedurer og foranstaltninger gennemgas og opdateres Igbende.

Kontrolmal C

RIT har etableret organisatoriske foranstaltninger, der understgtter en passende behandlingssikkerhed
ved handtering af personoplysninger. Dette omfatter en ledelsesgodkendt og risikobaseret IT-sikker-
hedspolitik, procedurer for efterprgvning af medarbejdere ved ansaettelse samt krav om fortrolighed og
introduktion til relevante sikkerhedspolitikker.

Herudover har RIT implementeret faste processer for handtering af medarbejderes fratraedelse, herun-
der rettighedsafbrydelse og inddragelse af aktiver, samt sikre retningslinjer for opretholdelse af tavs-
hedspligt. RIT gennemfgrer desuden Igbende awareness-traening for medarbejdere med henblik pd at
styrke informationssikkerheden i organisationen.

Kontrolmal D

RIT har etableret procedurer og kontroller, der sikrer, at personoplysninger kan opbevares, slettes eller
tilbageleveres i overensstemmelse med den dataansvarliges instruks. Databehandleraftalerne fastleeg-
ger krav til opbevaringsperioder og sletterutiner, herunder ved aftalens ophgar.

RIT folger en formaliseret off-boarding proces, som sikrer korrekt handtering af data ved ophgr af be-
handlingsaktiviteter, herunder tilbagelevering eller sletning af data, medmindre anden lovgivning stiller
krav om opbevaring. Procedurerne gennemgas og opdateres Igbende.

Kontrolmal E

RIT har etableret procedurer og kontroller, der sikrer, at personoplysninger alene opbevares i overens-
stemmelse med den dataansvarliges instruks. Databehandleraftalerne fastlaegger krav til korrekt opbe-
varing samt de lokaliteter og lande, hvor behandlingen ma finde sted.

RIT gennemgar og opdaterer procedurerne Igbende og mindst arligt for at sikre, at opbevaringspraksis
fortsat er i overensstemmelse med aftalerne.

Kontrolmal F

RIT har etableret procedurer og kontroller, der sikrer, at der alene anvendes underdatabehandlere, som
er godkendt af den dataansvarlige. Databehandleraftalerne fastlaegger krav til anvendelsen af underda-
tabehandlere, herunder krav om underdatabehandleraftaler, instruks samt krav om godkendelse ved
&ndringer.
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RIT vedligeholder en samlet og opdateret oversigt over godkendte underdatabehandlere og palaegger
dem databeskyttelsesforpligtelser svarende til RITs egne. Der gennemfgres |lgbende risikovurdering og
opfalgning p& underdatabehandlernes tekniske og organisatoriske foranstaltninger for at sikre en be-
tryggende behandlingssikkerhed.

Kontrolmal G

RIT har etableret procedurer og kontroller, der sikrer, at personoplysninger kun overfgres til tredje-
lande eller internationale organisationer i overensstemmelse med den dataansvarliges instruks og pa
baggrund af et gyldigt overfgrselsgrundlag.

RIT vedligeholder skriftlige procedurer, databehandleraftaler og risikovurderinger, der dokumenterer, at
alle overfgrsler sker i henhold til aftalte krav. Procedurerne gennemgas Igbende og mindst arligt for at
sikre, at overfgrselsgrundlaget fortsat er gyldigt og korrekt anvendt.

Kontrolmal H

RIT har etableret procedurer og kontroller, der sikrer, at virksomheden kan bistd den dataansvarlige
med handtering af registreredes rettigheder, herunder udlevering, rettelse, sletning, begraensning af
behandling samt oplysning om behandling af personoplysninger.

RITs databehandleraftaler og interne procedurer understgtter rettidig bistand, og der foretages Igbende
vurdering og opdatering af procedurerne for at sikre fortsat overholdelse.

Kontrolmal I

RIT har etableret procedurer og kontroller, der sikrer, at eventuelle sikkerhedsbrud handteres i over-
ensstemmelse med den indgdede databehandleraftale. Dette omfatter krav om rettidig underretning af
den dataansvarlige, bistand ved udlevering, rettelse, sletning eller begraensning af personoplysninger
samt bistand i forbindelse med anmeldelse af brud til Datatilsynet.

Procedurerne gennemgas lgbende og mindst arligt for at sikre, at handtering af sikkerhedsbrud fortsat
sker korrekt og i overensstemmelse med aftalerne.

BEIERHOLM
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KAPITEL 4:
Kontrolmal, Kontrolaktiviteter, test og

resultater heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3000 - erklaering med sikkerhed om
kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af kontrolmalet.

Hvad angdr periode har vi i vores test forholdt os til, om RIT A/S har levet op til kontrolmalene per
21.11.2025.

Under det gra felt er tre kolonner:

o Fgrste kolonne viser de aktiviteter, som RIT A/S jf. sin dokumentation har ivaerksat for at leve op
til kravene.

 Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet.

e Tredje kolonne viser resultatet af vores test.

De udfgrte tests
De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og operationelle
effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angi-
velse omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennem-
laesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, s& de kan forventes
at blive effektive, hvis de implementeres. Endvidere vurderes det,
om kontroller overvdges og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Forespgrgsler Forespgrgsel til passende personale hos RIT A/S. Forespgrgsler har
omfattet, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.

Genudfgre kontrollen Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af kon-
trollen med henblik pa at verificere, at kontrollen fungerer som for-
udsat.
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R BALAN

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene ma foretages be-
handling af personoplysninger,
nar der foreligger en instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandler udfgrer alene
den behandling af personoplys-
ninger, som fremgar af instruks
fra dataansvarlig.

Databehandleren underretter
omgaende den dataansvarlige,
hvis en instruks efter databe-
handleren mening er i strid
med databeskyttelsesforordnin-
gen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller
medlemsstaternes nationale
ret.

BEIERHOLM
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Revisors test af kontroller

Vi har indhentet og gennemgaet den se-
neste persondatapolitik og paset at
denne er opdateret.

Vi har inspiceret at, politikken er formelt
godkendt af ledelsen.

Vi har inspiceret, at der er planlagt mini-
o . . s
mum arlig opdatering af politikken.

Vi har ved forespgrgsel hos ledelsen sik-
ret, at behandling af personoplysninger
alene foregdr i henhold til instruks.

Vi har ved stikprgve inspiceret at be-
handlinger af personoplysninger, foregar
i overensstemmelse med instruks.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder instruks om
underretning.

Vurderet om det er sandsynligt, at der
vil ske underretning af den dataansvar-
lige hvis instruks efter databehandlerens
mening er i strid med databeskyttelses-
forordningen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller med-
lemsstaternes nationale ret.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der etableres aftalte sik-
ringsforanstaltninger for be-
handling af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har foretaget
en risikovurdering og p& bag-
grund heraf implementeret de
tekniske foranstaltninger, der
er vurderet relevante for at
opna en passende sikkerhed,
herunder etableret de med da-
taansvarlige aftalte sikringsfor-
anstaltninger.

Der er for de systemer og data-
baser, der anvendes til behand-
ling af personoplysninger, in-
stalleret antivirus, som Igbende
opdateres.

Ekstern adgang til systemer og
databaser, der anvendes til be-
handling af personoplysninger,
sker gennem sikret firewall.

BEIERHOLM

Revisors test af kontroller

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om at der etableres aftalte sikrings-
foranstaltninger for behandling af per-
sonoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om at
der etableres aftalte sikringsforanstalt-
ninger for behandling af personoplysnin-
ger i overensstemmelse med aftalen
med den dataansvarlige.

Vi har inspiceret RITs IT-sikkerheds ars-
hjul hvor databehandleraftaler Igbende
bliver opdateret.

Vi har inspiceret RITs seneste risikovur-
dering og paset at der er implementeret
nye foranstaltninger for at minimere ri-
sici.

Vi har inspiceret dokumentation for, at
der er foretaget en risikovurdering af
den enkelte underdatabehandler og den
aktuelle behandlingsaktivitet hos denne.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
aftalte sikringsforanstaltninger.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder aftalte sik-
ringsforanstaltninger.

Vi har inspiceret, at der for de systemer
og databaser, der anvendes til behand-
ling af personoplysninger, er installeret
antivirus software som Igbende bliver
opdateret.

Vi har inspiceret, at antivirus software er
opdateret.

Vi har inspiceret, at ekstern adgang til
systemer og databaser, der anvendes til
behandling af personoplysninger, alene
sker gennem en firewall.

Vi har inspiceret, at firewall er konfigure-
ret i henhold til interne politikker.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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Vi

KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

RITs kontroller

Interne netveerk er segmente-
ret for at sikre begraenset ad-
gang til systemer og databaser,
der anvendes til behandling af
personoplysninger.

Adgang til personoplysninger er
isoleret til brugere med ar-
bejdsbetinget behov herfor.

Der er for de systemer og data-
baser, der anvendes til behand-
ling af personoplysninger, etab-
leret systemovervagning med
alarmering.

- BEIERHOLM

S K/

ABER

BALANCE

Revisors test af kontroller

Vi har forespurgt, om interne netveerk er
segmenteret med henblik pd at sikre be-
greenset adgang til systemer og databa-
ser, der anvendes til behandling af per-
sonoplysninger.

Inspiceret netvaerksdiagrammer og an-
den netvaerksdokumentation for at sikre
behgrig segmentering.

Vi har inspiceret, at der foreligger forma-
liserede procedurer for begraensning af
brugeres adgang til personoplysninger.

Vi har inspiceret, at de aftalte tekniske
foranstaltninger understgtter oprethol-
delsen af begraensningen i brugernes ar-
bejdsbetingede adgang til personoplys-
ninger.

Vi har inspiceret, at der for systemer og
databaser, der anvendes til behandling
af personoplysning, er etableret system-
overvagning med alarmering.

Vi har ved stikprgve inspiceret at der
sker opfglgning pa alarmer.

Der har ikke veeret alarmer hvor dataan-
svarlige skulle notificeres pa erklzaerings-
tidspunktet.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

E

ER

RITs kontroller

Der anvendes effektiv krypte-
ring ved transmission af fortro-
lige og falsomme personoplys-
ninger via internettet og med
e-mail.

Der er etableret logning i syste-
mer, databaser og netveerk af
fglende forhold:

e Sikkerhedshandelser
omfattende:

o  /AEndringer i logop-
saetninger, herun-
der deaktivering af
logning

o  /Endringer i sy-
stemrettigheder til
brugere

o Fejlede forsgg pa
log-on til systemer

Logoplysninger er beskyttet
mod manipulation og tekniske
fejl og gennemgas Igbende.

IERHOLM

BALANCE

Revisors test af kontroller

Vi har inspiceret RITs IT-sikkerheds poli-
tik og paset at den fastsaetter regler
kryptering ved internettet og e-mails.

Vi har inspiceret RITs Exchange servers
tekniske detaljer og paset at data bliver
krypteret inden det bliver sendt over in-
ternettet.

Vi har inspiceret RITs e-mail meddelelse-
sindstillinger og paset at fortrolige e-mail
krypteres.

Vi har inspiceret, at der er etableret cen-
tral logning af relevante bruger- og sy-
stemaktiviteter.

Vi har inspiceret, at der sker Igbende
monitorering af aktiviteten pa servere.

Vi har inspiceret, at der er etableret
overvagning med alarmering ved szerlige
haendelser.

Vi har ved stikprgve inspiceret, at der er
dokumentation for rettidig hdndtering af
alarmer.

Vi har inspiceret at logs er beskyttet
mod manipulation og tekniske fejl.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

RITs kontroller

De etablerede tekniske foran-
staltninger testes Igbende ved
sarbarhedsscanninger og pe-
netrationstests.

Andringer til systemer, databa-
ser og netveerk fglger fastlagte
procedurer, som sikrer vedlige-
holdelse med relevante opdate-
ringer og patches, herunder
sikkerhedspatches.

Der er formaliseret forretnings-
gang for tildeling og afbrydelse
af brugeradgange til personop-
lysninger. Brugeres adgang re-
vurderes regelmaessigt, herun-
der at rettigheder fortsat kan
begrundes i et arbejdsbetinget
behov.

Adgang til systemer og databa-
ser, hvori der sker behandling
af personoplysninger, der med-
fgrer hgjrisiko for de registre-
rede, sker som minimum ved
anvendelse af to-faktor autenti-
fikation.

Der er etableret fysisk ad-
gangssikkerhed, sdledes at kun
autoriserede personer kan opnd
fysisk adgang til lokaler og da-
tacentre, hvori der opbevares
og behandles personoplysnin-
ger.

BEIERHOLM

Revisors test af kontroller

Vi har inspiceret, at der er implemente-

ret overvagning af kendte sarbarheder
o

pa RITs netvaerk og systemer.

Vi har forespurgt, om det fglges faste
procedurer for opdatering og patchning
af PC’er og servere.

Vi har inspiceret, at der er implemente-

ret faste patchning-politikker for servere.

Vi har inspiceret, at der er implemente-
ret automatisk sikkerhedsopdatering af
PC’er og paset at tredjepartsapplikatio-
ner er inkluderet.

Vi har inspiceret, at der er en fast proce-
dure for on-boarding og off-boarding af
medarbejdere, der indeholder procedure
for tildeling og inddragelse af brugerret-
tigheder.

Vi har ved stikprgve inspiceret, at med-

arbejderes adgangsrettigheder er i over-
ensstemmelse med deres arbejdsbetin-

gede behov.

Vi har indhentet en liste over systemer
med implementeret MFA og paset at
dette stemmer overens med RITs vee-
sentligste systemer.

Vi har observeret, at der blev afkraevet
to-faktor autentifikation ved adgang til
systemerne.

Vi har inspiceret, at der etableret central
styring med to-faktor autentifikations-
profiler.

Vi har inspiceret RITs lokation i Lystrup
og paset, at der ikke er adgang til RITs
kontorer for uvedkommende uden om
den etablerede adgangskontrol.

Vi har inspiceret, at nggler og alarmko-
der er personligt udleverede og der kan
indhentes log over anvendelsen af disse.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Varetages af underle-
verandgr.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

RITs kontroller

Databehandlerens ledelse har
godkendt en skriftlig IT-sikker-
hedspolitik, som er kommuni-
keret til alle relevante interes-
senter, herunder databehandle-
rens medarbejdere. IT-sikker-
hedspolitikken tager udgangs-
punkt i den gennemfgrte risiko-
vurdering.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

Databehandlerens ledelse har
sikret, at IT-sikkerhedspolitik-
ken ikke er i modstrid med ind-
gaede databehandleraftaler.

Der udfgres en efterprgvning af
databehandlerens medarbej-
dere i forbindelse med anseet-
telse alt efter medarbejderes
stilling. Efterprgvningen kan
omfatte i relevant omfang:

e Referencer fra tidligere
ansazettelser

o Straffeattest

o Eksamensbeviser

BEIERHOLM

SKABE

\

Revisors test af kontroller

Vi har indhentet og gennemgaet den se-
neste IT-sikkerhedspolitik og paset at
denne er opdateret.

Vi har inspiceret at, politikken er formelt
godkendt af ledelsen.

Vi har inspiceret, at der er planlagt mini-
[} . . e
mum arlig opdatering af politikken.

Vi har indhentet og gennemgé’let den se-
neste IT-sikkerhedspolitik og paset at
denne er opdateret.

Vi har inspiceret at, politikken er formelt
godkendt af ledelsen og paset at den
ikke er i modstrid med indgdet databe-
handleraftaler.

Vi har observeret, at der foreligger for-
maliserede procedurer, der sikrer efter-
prgvning af RITs medarbejdere i forbin-
delse med anseettelse.

Vi har ved stikprgve inspiceret, at efter-
prgvning af medarbejdere udfgres inden
ansattelse.

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL C:

BE

BER

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

RITs kontroller

Ved ansaettelse underskriver
medarbejdere en fortroligheds-
aftale. Endvidere bliver medar-
bejderen introduceret til infor-
mationssikkerhedspolitik og
procedurer vedrgrende databe-
handling samt anden relevant
information i forbindelse med
medarbejderens behandling af
personoplysninger.

Ved fratraedelse er der hos da-
tabehandleren implementeret
en proces, som sikrer, at bru-
gerens rettigheder bliver inak-
tive eller ophgrer, herunder at
aktiver inddrages.

Ved fratraedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er geldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-
rer for de dataansvarlige.

Der gennemfgres lgbende
awareness-treening af databe-
handlerens medarbejdere i re-
lation til IT-sikkerhed generelt
samt behandlingssikkerhed i
relation til personoplysninger.

IERHOLM

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ved stikprgve inspiceret, at nyan-
satte medarbejder underskriver anseet-
telseskontrakt som indeholder fortrolig-
hedsaftale.

Vi har ved stikprgve inspiceret, nyan-
satte pa erklaeringstidspunktet, at de p&-
gaeldende medarbejdere er blevet intro-
duceret RITs interne politikker og proce-
dure.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret procedurer, der sikrer,
at fratrddte medarbejderes rettigheder
inaktiveres eller ophgrer ved fratrae-
delse, og at aktiver som adgangskort,
pc, mobiltelefon etc. inddrages

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer, at fra-
trddte medarbejdere ggres opmaerksom
pa opretholdelse af fortrolighedsaftalen
og generel tavshedspligt.

Vi har ved stikprgve inspiceret, at med-
arbejderkontrakter indeholder fortrolig-
hedsaftaler ved fratraedelse.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret, at RIT udbyder aware-
ness-traening til medarbejderne omfat-
tende generel it-sikkerhed og behand-
lingssikkerhed i relation til personoplys-
ninger.

Vi har inspiceret dokumentation for, at
alle medarbejdere, som enten har ad-
gang til eller behandler personoplysnin-
ger, har gennemfgrt den udbudte aware-
ness-traening.
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KONTROLMAL D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller til-

bageleveres safremt der indgas aftale herom med den dataansvarlige.

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Der er aftalt falgende specifikke
krav til databehandlerens opbe-
varingsperioder og sletteruti-
ner:

o Aftalens ophgr.

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

o Tilbageleveret til den
dataansvarlige og/eller

e Slettet, hvor det ikke er
i modstrid med anden
lovgivning

BEIERHOLM

SKABER |

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om at der foretages opbevaring og
sletning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om at
der foretages opbevaring og sletning af
personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Vi har inspiceret RITs IT-sikkerheds ars-
hjul hvor databehandleraftaler Izbende
bliver opdateret.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har inspiceret RITs standard databe-
handleraftale og paset at den indeholder
krav til opbevaringsperioder og sletteru-
tiner ved aftalens ophgr.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav til data-
behandlerens opbevaringsperioder og
sletterutiner ved aftalens ophgr.

Vi har inspiceret at RIT fglger en off-
boardning procedure for kunder og slet-
ter data efter aftale.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har inspiceret RITs standard databe-
handleraftale og paset at den indeholder
krav til:

e Tilbageleveret til den dataan-
svarlige og/eller

o Slettet, hvor det ikke er i mod-
strid med anden lovgivning

Vi har inspiceret at RIT fglger en off-
boardning procedure for kunder og slet-
ter data efter aftale.
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KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer per-

sonoplysninger i overensstemmelse med aftalen med den dataansvarlige.

E

BER

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene foretages opbeva-
ring af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandlerens databehand-
ling inklusive opbevaring ma
kun finde sted pa de af den da-
taansvarlige godkendte lokali-
teter, lande eller landomrader.

IERHOLM

BALANCE

Revisors test af kontroller

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om at der alene foretages opbeva-
ring af personoplysninger i overensstem-
melse med aftalen med den dataansvar-
lige.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om at
der alene foretages opbevaring af per-
sonoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Vi har inspiceret RITs IT-sikkerheds &rs-
hjul hvor databehandleraftaler Igbende
bliver opdateret.

Vi har inspiceret RITs standard databe-
handleraftale og paset at den indeholder
krav om lokation for behandling af per-
sondata.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om lo-
kation for behandling af persondata.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

Ved andringer i anvendelsen af
generelt godkendte underdata-
behandlere underretters den
dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse
gaeldende og/eller traekke per-
sondata tilbage fra databe-
handleren. Ved andringer i an-
vendelse af specifikt godkendte
underdatabehandlere er dette
godkendt af den dataansvar-
lige.

VI SKABER

BEIERHOLM

BALAN

Revisors test af kontroller

Vi har inspiceret RITs leverandgrsty-
ringspolitik og paset at den indeholder
krav om en komplet liste af underleve-
randgrer i databehandleraftaler.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav til databehandleren ved anvendelse
af underdatabehandlere, herunder krav
om underdatabehandleraftaler og in-
struks.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav til data-
behandleren ved anvendelse af underda-
tabehandlere, herunder krav om under-
databehandleraftaler og instruks.

Vi har inspiceret RITs IT-sikkerheds &rs-
hjul hvor databehandleraftaler samt le-
verandgrstyringspolitik labende bliver
opdateret.

Vi har inspiceret RITs standard databe-
handleraftale og paset at den indeholder
en liste over brugte underdatabehand-
lere til behandling af personoplysninger.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder en liste over
brugte underdatabehandlere til behand-
ling af personoplysninger.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om godkendelse ved andring af un-
derdatabehandlere.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om
godkendelse ved andring af underdata-
behandlere.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

RITs kontroller

Databehandleren har palagt
underdatabehandleren de
samme databeskyttelsesforplig-
telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.

Databehandleren har en samlet
opdateret oversigt over god-
kendte underdatabehandlere
med angivelse af:

Navn

Cvr-nr.

Adresse

Beskrivelse af behand-
lingen

Databehandleren foretager, pa
baggrund af ajourfgrt risikovur-
dering af den enkelte underda-
tabehandler og den aktivitet,
der foregdr hos denne, en Ig-
bende opfglgning herpd ved
mgder, inspektioner, gennem-
gang af revisionserklzering eller
lignende. Den dataansvarlige
orienteres om den opfalgning,
der er foretaget hos underdata-
behandleren.

VI SKABER BALAN

BEIERHOLM

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om at underdatabehandlere som
minimum skal leve de krav der er be-
skrevet i RITs standard databehandleraf-
tale.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om at
underdatabehandlere som minimum skal
leve de krav der er beskrevet i RITs
standard databehandleraftale.

Vi har ved stikprgve inspiceret at en un-
derdatabehandler kan overholde krav
beskrevet i RITs standard databehand-
leraftale.

Vi har inspiceret RITs standard databe- Vi har ikke ved vores
handleraftale og paset at den indeholder  test konstateret vae-
en samlet og opdateret oversigt over an- sentlige afvigelser.
vendte og godkendte underdatabehand-

lere med angivelse af:

Navn

Cvr-nr.

Adresse

Beskrivelse af behandlingen

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder en samlet og
opdateret oversigt over anvendte og
godkendte underdatabehandlere.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har inspiceret dokumentation for, at
der er foretaget en risikovurdering af
den enkelte underdatabehandler og den
aktuelle behandlingsaktivitet hos denne.

Vi har inspiceret dokumentation for, at
der er foretaget behgrig opfglgning pa
tekniske og organisatoriske foranstalt-
ninger, behandlingssikkerheden hos de
anvendte underdatabehandlere, tredje-
lands overfgrselsgrundlag og lignende.
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KONTROLMAL G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer per-

sonoplysninger til tredjelande eller internationale organisationer i overensstemmelse med afta-
len med den dataansvarlige p& baggrund af et gyldigt overfgrselsgrundlag.

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav

om, at databehandleren alene
overfgrer personoplysninger til
tredjelande eller internationale
organisationer i overensstem-
melse med aftalen med den

dataansvarlige pd baggrund af
et gyldigt overfgrselsgrundlag.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren ma kun over-
fgre personoplysninger til tred-
jelande eller internationale or-
ganisationer efter instruks fra
den dataansvarlige.

Databehandleren har i forbin-
delse med overfgrsel af per-
sonoplysninger til tredjelande
eller internationale organisatio-
ner vurderet og dokumenteret,
at der eksisterer et gyldigt
overfgrselsgrundlag.

BEIERHOLM

Revisors test af kontroller

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om, at databehandleren alene over-
fgrer personoplysninger til tredjelande
eller internationale organisationer i over-
ensstemmelse med aftalen med den da-
taansvarlige pd baggrund af et gyldigt
overfgrselsgrundlag.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om, at
databehandleren alene overfgrer person-
oplysninger til tredjelande eller internati-
onale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa
baggrund af et gyldigt overfgrselsgrund-
lag.

Vi har inspiceret RITs IT-sikkerheds &rs-
hjul hvor databehandleraftaler Igbende
bliver opdateret.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om, at databehandleren kun ma
overfgre personoplysninger til tredje-
lande eller internationale organisationer
efter instruks fra den dataansvarlige.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om, at
databehandleren kun ma overfgre per-
sonoplysninger til tredjelande eller inter-
nationale organisationer efter instruks
fra den dataansvarlige.

Vi har inspiceret RITs standard databe-
handleraftale og paset at den indeholder
krav om gyldigt overfgrselsgrundlag ved
overfgrsel til tredjelande eller internatio-
nale organisationer.

Vi har inspiceret dokumentation for, at
der er foretaget en risikovurdering af
den enkelte underdatabehandler og den
aktuelle behandlingsaktivitet hos denne.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om gyl-
digt overfgrselsgrundlag ved overfgrsel
til tredjelande eller internationale organi-
sationer.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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Vi

KONTROLMAL H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataan-

svarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af
personoplysninger til den registrerede.

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal bistd
den dataansvarlige i relation til
de registreredes rettigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en ret-
tidig bistand til den dataansvar-
lige i relation til udlevering, ret-
telse, sletning eller begreens-
ning af og oplysning om be-
handling af personoplysninger
til den registrerede.

- BEIERHOLM

S K/

ABER

BALANCE

Revisors test af kontroller

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om at databehandleren skal bista
den dataansvarlige i relation til de regi-
streredes rettigheder.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om un-
derretning af den dataansvarlige ved
brud pa persondatasikkerheden.

Vi har inspiceret RITs IT-sikkerheds &rs-
hjul hvor databehandleraftaler Igbende
bliver opdateret.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
mulighed for rettidig bistand til den da-
taansvarlige i relation til:

e Udlevering af oplysninger
o Rettelse af oplysninger
e Sletning af oplysninger

e Begransning af behandling af
personoplysninger

e Oplysning om behandling af per-
sonoplysninger til den registre-
rede.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder mulighed for
rettidig bistand til den dataansvarlige i
relation til udlevering, rettelse, sletning
eller begraensning af og oplysning om
behandling af personoplysninger til den
registrerede.

Resultat af test

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.
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SKA

KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

BE

BER

RITs kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal under-
rette de dataansvarlige ved
brud pd persondatasikkerhe-
den.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en ret-
tidig bistand til den dataansvar-
lige i relation til udlevering, ret-
telse, sletning eller begraens-
ning af og oplysning om be-
handling af personoplysninger
til den registrerede.

Databehandleren har ved even-
tuelle brud pa persondatasik-
kerheden underrettet den data-
ansvarlige uden ungdig forsin-
kelse efter at vaere blevet op-
maerksom pa, at der er sket
brud pd persondatasikkerheden
hos databehandleren eller en
underdatabehandler.

IERHOLM

Revisors test af kontroller

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om underretning af den dataan-
svarlige ved brud p& persondatasikker-
heden.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om un-
derretning af den dataansvarlige ved
brud pa persondatasikkerheden.

Vi har inspiceret RITs IT-sikkerheds ars-
hjul hvor databehandleraftaler Igbende
bliver opdateret.

Vi har inspiceret RITs standard databe-
handleraftale og paset at den indeholder
krav om bistand til den dataansvarlige i
relation till udlevering, rettelse, sletning
eller begreensning af personoplysninger.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om bi-
stand til den dataansvarlige i relation till
udlevering, rettelse, sletning eller be-
greensning af personoplysninger.

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav underretning til den dataansvarlige
uden ungdig forsinkelse.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om un-
derretning til den dataansvarlige uden
ungdig forsinkelse.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

RITs kontroller

Databehandleren har etableret
procedurer for bistand til den
dataansvarlige ved dennes an-
meldelse til Datatilsynet:

o Karakteren af bruddet
pa persondatasikkerhe-
den

e Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som
er truffet eller foreslds
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret RITs standard databe-
handleraftale og p&set at den indeholder
krav om bistand til den dataansvarlige
ved anmeldelse til Datatilsynet.

Vi har ved stikprgve inspiceret at data-
behandleraftaler indeholder krav om bi-
stand til den dataansvarlige ved anmel-
delse til Datatilsynet.

Resultat af test

Vi har ikke ved vores

test konstateret vee-

sentlige afvigelser.
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